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Stimati Domni

Va salutdm din numele Asociatiei Nationale a Companiilor din Domeniul TIC (ATIC), Asociatiei
Patronale ,,Camera de Comert Americand din Moldova” (AmCham) si Asociatiei Investitorilor Strdini
(FIA).

Prin prezenta scrisoare, dorim sa aducem atentiei Dumneavoastrd necesitatea de a examina
posibilitatea amanarii intrarii in vigoare a Legii nr. 48/2023 privind securitatea cibernetica.

Art. 23, alin. (1) al acestei legi prevede ca termen de intrare in vigoare data de 1 ianuarie 2025.
Totodata, lit. c). alin. 1, art. 23 specifica faptul ca in termen de 12 luni de la data publicarii legii
(28.04.2023), Guvernul va aduce actele sale normative in concordantd cu prezenta lege, va asigura
elaborarea si va adopta actele normative necesare punerii in aplicare a prevederilor prezentei legi,
inclusiv va stabili autoritatea administratiei publice centrale de specialitate responsabild de realizarea
politicii de stat in domeniul securitatii cibernetice.

Actele normative necesare punerii in aplicare a legii includ instituirea de cerinte minime, masuri si
mecanisme in scopul asigurdrii securitatii retelelor si sistemelor informatice, care sunt esentiale pentru
functionarea societdtii, si al gestionarii incidentelor cibernetice.

De asemenea, urmeazad a fi aprobate cerinte specifice de securitate privind retelele si sistemele
informatice in functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii.

Astfel, furnizorii care presteaza servicii in unul sau mai multe sectoare si/sau subsectoare critice,
stabilite de catre Guvern si identificate de autoritatea competentd urmeaza sa respecte aceste cerinte de
securitate si sa gestioneze incidentele cibernetice conform criteriilor stabilite. Pe 1anga cele mentionate
supra, Tn sarcina acestor furnizori intra si prevenirea incidentelor cibernetice, solutionarea incidentelor
cibernetice, prevenirea si atenuarea impactului asupra continuitatii serviciului ori asupra securitatii retelei
si/sau sistemului informatic, cauzat de un incident cibernetic, prevenirii si atenuarii impactului potential
asupra continuitatii serviciilor ori asupra securitdtii retelelor si/sau sistemelor informatice, etc.

Deci, intru respectarea Legii privind securitatea cibernetica furnizorul de servicii este obligat sa
implementeze masuri tehnice si organizatorice corespunzatoare si proportionale, in conformitate cu
standardele aprobate pentru a gestiona riscurile de securitate a retelelor si a sistemelor informatice pe care
le utilizeaza. Masurile respective trebuie sa include:

e politicile referitoare la analizarea riscurilor si asigurarea securitdtii retelelor si sistemelor
informatice;

e politicile si procedurile privind gestionarea incidentelor cibernetice;

e politicile si procedurile privind utilizarea criptografiei si a criptarii;
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e politicile si procedurile referitoare la evaluarea eficacitatii masurilor de securitate implementate;

e masurile privind continuitatea activitatii si privind gestionarea crizelor;

e masurile de securitate aplicate In achizitionarea, dezvoltarea si Intretinerea retelelor si sistemelor
informatice, inclusiv in divulgarea si gestionarea vulnerabilitatilor;

e masurile de securitate privind resursele umane, politicile de control al accesului si de gestionare a
activelor;

e masurile privind asigurarea securitatii lantului de aprovizionare;

e solutiile de autentificare, de comunicatii securizate voce, video si text;

e sisteme securizate de comunicatii de urgenta in cadrul furnizorului de servicii.

Prin urmare, implementarea de catre furnizorii de servicii a masurilor mentionate supra si a cerintelor
specifice de securitate privind retelele si sistemele informatice, care inca nu au fost aprobate de Guvern,
necesita timp si resurse financiare.

Astfel, furnizorii de servicii au nevoie de cel putin 3-4 luni pentru a se alinia cerintelor de securitate
care urmeaza sa fie propuse de catre autoritatea administratiei publice centrale de specialitate responsabila
de realizarea politicii de stat in domeniul securitatii cibernetice si supuse spre aprobare Guvernului dupa
intrarea 1n vigoare si publicarea tuturor celor mentionate, ceea ce transfera termenul de amanare cu inca
cateva luni pentru a elabora si publica de catre autoritati, insumand 0 necesitate de améanare de cel putin
6 luni.

In concluzie, solicitim respectuos sprijinul Dumneavoastrd in examinarea acestei propuneri de amanare
a termenului de intrare Tn vigoare a Legii nr. 48/2023, pentru a oferi furnizorilor de servicii timpul necesar
alinierii la cerintele de securitate cibernetica.

Consideram ca o abordare etapizata va permite o implementare eficienta si corespunzatoare a masurilor
tehnice si organizatorice prevazute de lege, asigurand in acelasi timp continuitatea serviciilor critice si o
mai buna gestionare a riscurilor cibernetice.

Va multumim pentru atentia acordata si asteptdm cu interes o decizie favorabila in acest sens. Rdmanem
la dispozitia Dumneavoastrd pentru orice clarificari sau informatii suplimentare.

Cu inalta consideratiune,

Irina Oriol
Directoare Executiva ATIC

Mila Malairau
Directoare Executiva AmCham Moldova

Ana Groza
Directoare Executiva FIA Moldova
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